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Plan prezentacii

§ Bezpieczenstwo informacji

§ Wymogi prawne

§ Zrodta dobrych praktyk

§ Terazniejszosc - norma PN-ISO/IEC-17799

§ Przysztosc — rodzina norm 1SO-27000
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Bezpieczenstwo informacii

ozhacza zachowanie;

— Poufnosci : zapewnienie dostepu do informacji
tylko osobom upowaznionym

— Integralnosci: zapewnienie doktadnosci i
kompletnosci informacji oraz metod je]
przetwarzania

— Dostepnosci: zapewnienie, ze osoby
upowaznione majq dostep do informacji |
ZWigzanych z nig aktywow wtedy,gdy jest to potrzebne

niezaprzeczalnose, rozliczalnosc, jednoznacznosé, niezawodnoSé,
bezpieczenstwo

The Polish FSA 2007
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Prawne wymogi ochrony informacj|

Kodeksy: cywilny, karny, pracy

Ustawa o ochronie danych osobowych

Ustawa o ochronie informacji niejawnych
Ustawa o zwalczaniu nieuczciwe] konkurencji
Ustawa o ochronie osOb | mienia

Ustawa o rachunkowosci

Ustawa o0 prawie autorskim | prawach pokrewn.
Ustawa o dostepie do informacji publicznej
Ustawa o ochronie baz danych

Ustawa o swiadczeniu ustug drogaq elektronicznag
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Art. 11 ust. 4

Ustawy o0 zwalczaniu nieuczciwej
konkurencii

Przez tajemnice przedsiebiorstwa rozumie sie
nieujawnione do wiadomosci publicznej
Informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne

Informacje posiadajgce wartos¢ gospodarcza, co

do ktorych przedsiebiorca podjat niezbedne
dziatania w celu,zaghQwania ich poufnosci.
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Art. 100 Kodeksu pracy

§ 2. Pracownik jest obowigzany
W szczegolnosci:

4) dbac o dobro zaktadu pracy, chronic¢ jego
mienie oraz zachowac w tajemnicy informacje,
Ktorych ujawnienie mogtoby narazié
pracodawce na szkode,
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Art. 6. 1.Ustawy o ochronie danych
osobowych

W rozumieniu ustawy za dane osobowe uwaza sie
wszelkie informacje dotyczace zidentyfikowanej
lub mozliwe] do zidentyfikowania osoby fizyczne]

« Ochrona zbioréw danych osobowych:
— Klientow
— Pracownikow:
 kadrowe
e stuzbowe
— powierzonych da.psizeiwarzania.
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Tajemnice zawodowe

 bankowa
handlowa
ubezpieczeniowa
maklerska
statystyczna
wynalazcza
lekarska
skarbowa
ustug certyfikacyjnych
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Odpowiedzialnosc¢ karna za naruszenie
zasad ochrony informacii

Przepisy Kodeksu Karnego dotyczace
przestepstw przeciwko ochronie informacji

Przepisy karne Ustawy o zwalczaniu
nieuczciwe] konkurencji

Przepisy karne Kodeksu pracy

Przepisy karne Ustawy o ochronie danych
osobowych

Przepisy karne chronigce tajemnice zawodowe
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Zrodta dobrych praktyk

§normy polskie | miedzynarodowe
§ metody projektowania rozwigzan

§rekomendacje branzowe
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Zrodta dobrych praktyk

PN-1-133555-1:1999 Pojecia | modele
bezpieczenstwa systemow informatycznych

ISO/IEC

TR 13335-3:1998 Techniki zarzadzania

bezpieczenstwem systemow informatycznych

ISO/IEC
ISO/IEC

TR 13335-4:2000 Dobor zabezpieczen
TR 13335-5:2001 Zabezpieczenia

potaczen zewnetrznych

PN-ISO/
zabez

PN-1SO/

bezpieczenstwa funkc

EC 15408-1:2002 Kryteria oceny
nieczen. Model ogdlny

EC 15408-2:2005 Wymagania
lonalnego

The Polish FlA 2007


http://www.docu-track.com/index.php?page=38
http://www.docu-track.com/index.php?page=38

URZAD KOMISJI NADZORU FINANSOWEGO |t

Zrodta dobrych praktyk

PN-ISO/IEC 15408-3:2005 Wymagania
uzasadnienia zaufania do zabezpieczen

PN-ISO/IEC 17799:2003 Praktyczne zasady
zarzadzania bezpieczenstwem informacii

PN-ISO-27/001:2006 Wytyczne do stosowania

BS 15000-1:2002 Procesy zarzadzania ustugami
iInformatycznymi

BS 15000-2:2003 Praktyczne zasady zarzadzania
ustugami informatyczn

Polish FS 2007
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Zrodta dobrych praktyk

e metoda COBIT —www.isaca.orq.pl

e metoda ITIL - www.Itil-1tsm-world.com

e metoda TISM —www.ensl.net
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Zrodta dobrych praktyk

« Rekomendacja D GINB Zarzadzanie ryzykami
towarzyszacymi systemom informatycznym

« Rekomendacja M GINB Zarzadzanie ryzykiem
operacyjnym (wg rekomendacji Komitetu
Bazyle|jskiego)
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Terazniejszosc — norma
PN-ISO/IEC-17799:2003*

 Technika informatyczna — Praktyczne zasady
zarzadzania bezpieczenstwem informacii
Zalecenia dotyczace zarzadzania
bezpieczenstwem informacii

Podstawa dla rozwijania wewnetrznych
standardow bezpieczenstwa

Uzupetnienie odpowiednich regulacji
| przepisow prawnych dotyczacych ochrony
Informacii

* WeTSTR ISt 8st juz z 2005
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Zakres tematyczny normy

Dokument Polityki Bezpieczenstwa
Organizacja bezpieczenstwa

Klasyfikacja | kontrola aktywow
Bezpieczenstwo osobowe
Bezpleczenstwo fizyczne | srodowiskowe
Kontrola dostepu do systemu

Rozw0j| | utrzymanie systemu
Zarzadzanie ciggtoscia dziatania
Zgodnosc zwymagami prawa
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Przysziosc — rodzina norm 1SO-27000

ISO 27000 - terminologia

ISO 27001- specyfikacja systemow zarzadzania
bezpieczenstwem informacji

ISO 27002 -zasady zarzadzania bezpieczenstwem
Informacji (ob. PN-ISO/IEC-17799)

SO 27003 — wdrazanie ISO 27000 w organizacii
SO 27004 - pomiar efektywnosci zarz. bezp. inf.
SO 27005 — zarzadzanie ryzykiem bezpiecz. inf.
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Istota zarzadzania bezpieczenstwem inf.

Struktura organizacyjna (forum kierownicze,
odpowiedzialni za wyznaczanie zasad
ochrony, administratorzy stosowania tych
zasad, audyt wewnetrzny)

Metoda projektowania | rozwijania rozwiazan
Uswiadomienie | analiza ryzyka

Zas ady och FONY ThePolish Fsa 2007
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Podejscie jakosciowe

« analiza procesowa

« sState doskonalenie (cykl Deminga) wg zasady
PDCA (plan, do, control, act)

The Polish FSA 2007
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Warsztaty TSM - BCP

URZAD KOMISJI NADZORU FINANSOWEGO |

1ISO 27000
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Stopnie dojrzatosci zarzadzania
bezpieczenstwem informacji *

-brak zdefiniowania wymagan
Stopien O bezpieczenstwa

Brak - bezpieczenstwo traktowane jako

Swiadomosgci problem poszczegolnych
uzytkownikow

*wg ISACA
The Polish FSA 2007
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Stopnie dojrzatosci zarzadzania
bezpieczenstwem informacii

-Swiadomose¢€ potrzeby

Stopien| Kierownictwo uwaza to za problem
IT (typu: prawa dostepu,

Poczatkowy ochrona antywirusowa)

The Polish FSA 2007
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Stopnie dojrzatosci zarzadzania
bezpieczenstwem informacii

-proby tworzenia zabezpieczen
Stopien Il -brak jednolitego podejscia

- efekty zalezne od zaangazowania

Intuicyjn -
yiny 0sb6b zainteresowanych

The Polish FSA 2007
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Stopnie dojrzatosci zarzadzania
bezpieczenstwem informacii

-zdefiniowane zasady (w tym
Polityka bezpieczenstwa) w
cate] organizacii
Stopien Il

-procedury bezpieczenstwa sq
Zdefiniowany utrzymywane i komunikowane

- brak kontroli stosowania

The Polish FSA 2007
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Stopnie dojrzatosci zarzadzania
bezpieczenstwem informacii

-jednolite podejscie dla wszystkich
komorek | wszystkich rozwigzan
Stopien |V
-obowigzuje perspektywa biznesu

Zarzadzan
Q y funkcjonuje mechanizm kontroli

stosowania

The Polish FSA 2007
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Stopnie dojrzatosci zarzadzania
bezpieczenstwem informacii

-Swiadome zarzadzanie ryzykiem

Stopien V -zgodnosc strategii bezpieczenstwa
ze strategig biznesowa
Optymalizo

- zapewnianie bezpieczenstwa jako
wany

proces (wiedza, doskonalenie)
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Bezpieczenstwa Poziom |

Polityka Bezpiecz. vk _ | |
Informacii Polityka BCP B Polityka BO | Polityka BF

Zasady bezpieczenstwa Zalecenia konfiguracyjne
poszczegblnych obszaréw IT dla systemow IT

>
| -
)
.
-
—
| —
e
)]
[
©
O
=

nstrukcje Poziom Il
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Pl. Powstancow Warszawy 1
00-950 Warszawa

tel. + 48 (0 22) 33 26 600
fax. + 48 (0 22) 33 26 602
knf@knf.gov.pl
http://www.knf.gov.pl
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