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Plan prezentacji

§ Bezpiecze stwo informacji

§ Wymogi prawne

§ ród a dobrych praktyk

§ Tera niejszo  ­ norma PN­ISO/IEC­17799

§ Przysz  –rodzina norm ISO­27000
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Bezpiecze stwo informacji
oznacza  zachowanie:

– Poufno ci : zapewnienie dost pu do informacji
tylko osobom upowa nionym

– Integralno ci: zapewnienie dok adno ci i
kompletno ci informacji oraz metod jej
przetwarzania

– Dost pno ci: zapewnienie,  e osoby
upowa nione maj dost p do informacji i
zwi zanych z ni aktywów wtedy,gdy jest to potrzebne

niezaprzeczalno , rozliczalno , jednoznaczno , niezawodno ,
bezpiecze stwo
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Prawne wymogi ochrony informacji
• Kodeksy: cywilny, karny, pracy
• Ustawa o ochronie danych osobowych
• Ustawa o ochronie informacji niejawnych
• Ustawa o zwalczaniu nieuczciwej konkurencji
• Ustawa o ochronie osób i mienia
• Ustawa o rachunkowo ci
• Ustawa o prawie autorskim i prawach pokrewn.
• Ustawa o dost pie do informacji publicznej
• Ustawa o ochronie baz danych
• Ustawa o  wiadczeniu us ug drog  elektroniczn
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Art. 11 ust. 4
Ustawy o zwalczaniu nieuczciwej

konkurencji

Przez tajemnic przedsi biorstwa rozumie si
nieujawnione do wiadomo ci publicznej
informacje techniczne, technologiczne,

organizacyjne przedsi biorstwa lub inne
informacje posiadaj ce warto gospodarcz , co

do których przedsi biorca podj niezb dne
dzia ania w celu zachowania ich poufno ci.
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Art. 100 Kodeksu pracy

§ 2. Pracownik jest obowi zany
w szczególno ci:

4) dba  o dobro zak adu pracy, chroni  jego
mienie oraz zachowa  w tajemnicy informacje,

których ujawnienie mog oby narazi
pracodawc  na szkod ,

Clic
k t

o buy N
OW!

PDF­XCHANGE

w
ww.docu­track.com Clic

k t
o buy N

OW!
PDF­XCHANGE

w
ww.docu­track.com

http://www.docu-track.com/index.php?page=38
http://www.docu-track.com/index.php?page=38


The Polish FSA 2007

URZ D KOMISJI NADZORU FINANSOWEGO

Art. 6. 1.Ustawy o ochronie danych
osobowych

W rozumieniu ustawy za dane osobowe uwa a si
wszelkie informacje dotycz ce zidentyfikowanej
lub mo liwej do zidentyfikowania osoby fizycznej

• Ochrona zbiorów danych osobowych:
– Klientów
– Pracowników:

• kadrowe
• bowe

– powierzonych do przetwarzania.
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• bankowa
• handlowa
• ubezpieczeniowa
• maklerska
• statystyczna
• wynalazcza
• lekarska
• skarbowa
• us ug certyfikacyjnych

Tajemnice zawodowe
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Odpowiedzialno  karna za naruszenie
zasad ochrony informacji

• Przepisy Kodeksu Karnego dotycz ce
przest pstw przeciwko ochronie informacji

• Przepisy karne Ustawy o zwalczaniu
nieuczciwej konkurencji

• Przepisy karne Kodeksu pracy
• Przepisy karne Ustawy o ochronie danych

osobowych
• Przepisy karne chroni ce tajemnice zawodowe
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ród a dobrych praktyk

§normy polskie i mi dzynarodowe

§metody projektowania rozwi za

§ rekomendacje bran owe
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ród a dobrych praktyk
• PN­I­133555­1:1999 Poj cia i modele

bezpiecze stwa systemów informatycznych
• ISO/IEC TR 13335­3:1998 Techniki zarz dzania

bezpiecze stwem systemów informatycznych
• ISO/IEC TR 13335­4:2000 Dobór zabezpiecze
• ISO/IEC TR 13335­5:2001 Zabezpieczenia

po cze  zewn trznych
• PN­ISO/IEC 15408­1:2002 Kryteria oceny

zabezpiecze . Model ogólny
• PN­ISO/IEC 15408­2:2005 Wymagania

bezpiecze stwa funkcjonalnego
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ród a dobrych praktyk

• PN­ISO/IEC 15408­3:2005 Wymagania
uzasadnienia zaufania do zabezpiecze

• PN­ISO/IEC 17799:2003 Praktyczne zasady
zarz dzania bezpiecze stwem informacji

• PN­ISO­27001:2006 Wytyczne do stosowania
• BS 15000­1:2002 Procesy zarz dzania us ugami

informatycznymi
• BS 15000­2:2003 Praktyczne zasady zarz dzania

us ugami informatycznymi
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ród a dobrych praktyk

• metoda COBIT –www.isaca.org.pl

• metoda ITIL ­ www.itil­itsm­world.com

• metoda TISM –www.ensi.net
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ród a dobrych praktyk

• Rekomendacja D GINB Zarz dzanie ryzykami
towarzysz cymi systemom informatycznym

• Rekomendacja M GINB Zarz dzanie ryzykiem
operacyjnym (wg  rekomendacji Komitetu
Bazylejskiego)
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Tera niejszo  –norma
PN­ISO/IEC­17799:2003*

• Technika informatyczna –Praktyczne zasady
zarz dzania bezpiecze stwem informacji
Zalecenia dotycz ce zarz dzania
bezpiecze stwem informacji

• Podstawa dla rozwijania wewn trznych
standardów bezpiecze stwa

• Uzupe nienie odpowiednich regulacji
i przepisów prawnych dotycz cych ochrony
informacji

* wersja ISO jest ju  z 2005
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Zakres tematyczny normy

• Dokument Polityki Bezpiecze stwa
• Organizacja bezpiecze stwa
• Klasyfikacja i kontrola aktywów
• Bezpiecze stwo osobowe
• Bezpiecze stwo fizyczne i  rodowiskowe
• Kontrola dost pu do systemu
• Rozwój i utrzymanie systemu
• Zarz dzanie ci ci  dzia ania
• Zgodno  z wymogami prawa
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Przysz  –rodzina norm ISO­27000

• ISO 27000 ­ terminologia
• ISO 27001­ specyfikacja systemów zarz dzania

bezpiecze stwem informacji
• ISO 27002 ­zasady zarz dzania bezpiecze stwem

informacji (ob. PN­ISO/IEC­17799)
• ISO 27003 –wdra anie ISO 27000 w organizacji
• ISO 27004 ­ pomiar efektywno ci zarz. bezp. inf.
• ISO 27005 –zarz dzanie ryzykiem bezpiecz. inf.
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Istota zarz dzania bezpiecze stwem inf.

• Struktura organizacyjna (forum kierownicze,
odpowiedzialni za wyznaczanie zasad
ochrony, administratorzy stosowania tych
zasad, audyt wewn trzny)

• Metoda projektowania i rozwijania rozwi za

• wiadomienie i analiza ryzyka

• Zasady ochrony
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Podej cie jako ciowe

• analiza procesowa

• sta e doskonalenie (cykl Deminga) wg zasady
PDCA (plan, do, control, act)
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ISO

9000

ISO

14000

PN­

18000
ISO

13335

ISO

15408

ISO

17799

TQM TSM

T?M

ISO  27000

Warsztaty TSM ­ BCP
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Stopnie dojrza ci zarz dzania
bezpiecze stwem informacji *

­brak zdefiniowania wymaga
bezpiecze stwa

­ bezpiecze stwo traktowane jako
problem poszczególnych

ytkowników

Stopie  0

Brak
wiadomo ci

* wg ISACA
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Stopnie dojrza ci zarz dzania
bezpiecze stwem informacji

Stopie  I

Pocz tkowy

­ wiadomo  potrzeby

­ kierownictwo uwa a to za problem
IT (typu: prawa dost pu,
ochrona antywirusowa)
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Stopnie dojrza ci zarz dzania
bezpiecze stwem informacji

Stopie  II

Intuicyjny

­próby tworzenia zabezpiecze

­brak jednolitego podej cia

­ efekty zale ne od zaanga owania
osób zainteresowanych
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Stopnie dojrza ci zarz dzania
bezpiecze stwem informacji

Stopie  III

Zdefiniowany

­zdefiniowane zasady (w tym
Polityka bezpiecze stwa) w
ca ej organizacji

­procedury bezpiecze stwa s
utrzymywane i komunikowane

­ brak kontroli stosowania
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Stopnie dojrza ci zarz dzania
bezpiecze stwem informacji

Stopie  IV

Zarz dzany

­jednolite podej cie dla wszystkich
komórek i wszystkich rozwi za

­obowi zuje perspektywa biznesu

­ funkcjonuje mechanizm kontroli
stosowania
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Stopnie dojrza ci zarz dzania
bezpiecze stwem informacji

Stopie  V

Optymalizo
wany

­ wiadome zarz dzanie ryzykiem

­zgodno  strategii bezpiecze stwa
ze strategi  biznesow

­ zapewnianie bezpiecze stwa jako
proces (wiedza, doskonalenie)
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Polityka
Bezpiecze stwa

Polityka Bezpiecz.
Informacji Polityka BCP

Polityka Bezpiecze stwa
Systemów Informatycznych

Zasady bezpiecze stwa
poszczególnych obszarów IT

Zalecenia konfiguracyjne
dla systemów IT

Instrukcje

Poziom I

Poziom II

Poziom III

M
od

el
 s

tr
uk

tu
ry

do
ku

m
en

t ó
w

 P
B

Regulaminy

Polityka BO Polityka BF

Parametry
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Pl. Powsta ców Warszawy 1
00­950 Warszawa

tel. + 48 (0 22) 33 26 600
fax. + 48 (0 22) 33 26 602

knf@knf.gov.pl
http://www.knf.gov.pl
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